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1 Einfiihrung

1.1 Asymetrische Verschliisselung, Protokolle

Grundlegendes Szenario: Alice mochte einem bislang unbekannten Kom-
munikationspartner Bob eine Nachricht iiber einen unsicheren (abhérbaren)
Kanal schicken.

Idee ist hier die Trennung zwischen Schliissel k, zum Verschliisseln (wird
veroffentlicht) und Schliissel k;, zum Entschliisseln (bleibt beheim) — Alice
verschickt dazu y = ey, (v) und Bob ermittelt z = d;, (y). Wichtig ist, daf

es schwierig sein mufs, k aus k zu berechnen. Ein Beispiel fiir ein solches
asymmetrisches Verfahren ist RSA.

Nachteil dieser asymmetrischen Verschliisselung ist, daf sie sehr rechenintensiv
ist. Haufig wird daher ein hybrides Verfahren verwendet: Ein symmetrischer
Schliissel wird asymmetrisch verschliisselt und dann ausgetauscht, dann wird
der Rest symmetrisch verschliisselt, was ,billiger” ist. Um den 6ffentlichen
Schliissel sicher auszutauschen, bendtigt man ein Schlisselaustauschprotokoll.

Beispiel fiir ein solches Protokoll ist eine vereinfachte Variante eines Proto-
kolls von NEEDHAM und SCHROEDER aus dem Jahr 1978:

(1) A — B: ekB(k:A)
(2) B—A: e, (kN)
(3) A— B: ex,(N)

Dabei ist N ein Zufallszahl (Abkiirzung fiir Nonce, number used once): Man
schickt einen zufalligen Bitstring und erwartet, daf dieser wieder zuriickge-
schickt wird. Im NEEDHAM-SCHROEDER-Protokoll werden zwei Nonces
benutzt zur gegenseitigen Authentifizierung; gleichzeitig wird ein Nonce als
Sitzungsschliissel benutzt.

Angriff gegen dieses Protokoll:

(1) A—1T: ekl(k:A)
(1) I(A) — B: e, (kA)
(2) B — I(A): eg,(kN)
(2) I —A: e, (kN)

3) A—1: en(N)

(3" I(A) - B:  eg,(N)

Beide Protokolllaufe sind ordnungsgeméafs, aber Bob kann annehmen, dals &
ein Sitzungsschliissel ist, der nur Alice und ihm bekannt ist und dafs er mit
Alice kommuniziert.



Eine von LOWE vorgeschlagene Modifikation (NSL-Protokoll) fiigt in der
zweiten Nachricht Bobs Absender ein und verhindert damit den Angrift:

(1) A— B: €kB(k'A)
(2) B—A: e, (kNB)
(3) A— B: ex,(N)

NSL ist in einem sehr starken Sinn sicher.

1.2 Inhalt der Vorlesung

Ziel der Vorlesung ist, Verfahren, Algorithmen und Tools kennenzulernen, um
kryptographische Protokolle (automatisch) analysieren.

e Schliisselaustauschprotokolle und Authentifizierungsprotokolle

— DOLEV-YAO-Modell
— Sicherheit ist NP-vollstindig
— Constraint Solving: praktikable Algorithmen

— Beispiele

e Faire Austauschprotokolle



2 Das DOLEV-YAO0O-Modell

Idee des Modells von DOLEV und YAO (1983):
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2.1 Das Protokollmodell
2.1.1 Terme und Nachrichten

Es sei A eine endliche Menge von Konstanten (Namen von Parteien (A, B, ... ),
Nonces (Na, Npg, ...), Schliissel (ka, kg, ...)). Weiter sei K C A eine Menge
von offentlichen und privaten Schliisseln. Es sei zudem -~! eine bijektive
Funktion auf K, die jedem offentlichen Schliissel k¥ € K den zugehorigen
privaten Schliissel £~! € K zuordnet.

Es sei V' eine Menge von Variablen x,vy,z,.... Weiter bezeichne 4 die
Signatur A U X mit

Y= {enci)(-), enc®(-,-), (-, )}
Dabei sind enc® und enc® symmetrische und asymmetrische Verschliisselung?,
und (-,-) steht fiir die Konkatenation. Man kénnte hier noch hash(-) und
sig(-,-) etc. dazunehmen, dies brauchen wir aber zunéchst nicht. Die Mengen
A,V ¥ seien paarweise disjunkt.

DEFINITION: Die Menge T' der Terme (iiber ¥4 und V') sei definiert durch
die folgende Grammatik:

T == A|V | ency(T) | enc*(K,T) | (T,T)

Zudem sei Var (t) die Menge der im Term ¢ vorkommenden Variablen.

BEISPIEL: t := enc} _((z,A)), t €T, Var (t) = x.

DEFINITION: Die Menge M der Nachrichten iiber ¥, sei die Menge der
Grundterme in 7', d.h. die Terme ohne Variablen:

M :={teT]| Var(t) =0}

BEISPIEL: t := enc}((A, B)) € M.

Terme kann man sich als beschriftete Baume vorstellen:

statt enc?(k, ) wird auch oft enc?(z) verwendet, entsprechend fiir enc®
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2.1.2 Instanzen und Protokolle

DEFINITION: Ein Empfang-Sende-Schritt (ESS) ist definiert als eine Ter-
mersetzungsregel (TSR), d.h. es ist ein Tupel der Form (¢,¢) € T x T.

Wir schreiben t — ¢’ statt (¢,¢).

BEISPIEL: Aus dem NEEDHAM-SCHROEDER-Protokoll:
ency ((z,A)) — ency, ((z, Np))

Zur Berechnung eines ESS:

DEFINITION: Eine Substitution ¢ ist eine Abbildung von V' in M, so daft
o(z) # x fur nur endlich viele x aus V ist. o wird homomorph erweitert auf

T:
o(f(x,...,xn)) = flo(xy),...,0(z,))

o ist Grundsubstitution, falls o(x) € M ist fir alle z mit o(z) # .

BEISPIEL: Ist 0 = {x — N4,y — encj (B)}, so ist

o({y, (z, 7)) = (ency, (B), (Na, Na))

Ist m € M und t € T, dann matcht t mit m, falls eine (Grund-)Substitution
o mit o(t) = m existiert. o heift dann Matcher.

Zur Berechnung eines ESSs t — ¢': Empfangen wird eine Nachricht m. Falls
t nicht mit m matcht, wird nichts ausgegeben; falls jedoch ein Matcher o
existiert (d.h. o(t) = m), so wird o(t') ausgegeben.

DEFINITION: Eine Instanz 7 ist eine endliche Folge ro — sg,..., 7,1 —
Sn—1 von ESSs, so dak gilt

Var (s;) C U Var (r;)

J<i

Wir nehmen an, daft fiir verschiedene Instanzen die Menge der Variablen
disjunkt sind.

DEFINITION: Ein Protokoll P ist ein Tupel ({7; };<n, W) mit einer endlichen
Familie {7; };,, von Instanzen und einer endlichen Menge W von Nachrichten,
das initiale Angreiferwissen.




Wir nehmen an, daf der Angreifer I seinen (konstanten) Namen kennt,
d.h. I € W. Im folgenden sei zudem A immer die Menge der im Protokoll
vorkommenden Konstanten.

BEISPIEL: Das NEEDHAM-SCHROEDER-Protokoll (bzw. der Ablauf des
Protokolls, der zum Angriff fiihrt) kann beispielsweise mit drei Instanzen
modelliert werden:

e 7 Alice ist Initiator und spricht mit dem Angreifer
e 7: Alice ist Initiator und spricht mit Bob
e 7y Bob ist antwortende Partei und spricht mit Alice

Das formale Protokoll ist dann:
P = ({77-077-[_1771—2}’ {[7A7 Ba N[a kAv kB7 k[) kj_l})

Die einzelnen Instanzen:

o : I — encj ({(A, Na))
ency, ((Na,z)) — encj ()
e I — enczB(<A, N}))

ency, (N4, ) — ency (y)
ot enczB(<A, z)) — enczA(<z, Npg))
enc} (Np) — ency(secret)

2.2 Das Angreifermodell und der Sicherheitsbegriff

Der Angreifer hat vollstéandige Kontrolle iiber das Netzwerk, er ist das Netz-
werk. Er leitet aus den von den Instanzen empfangenen Nachrichten neue ab,
durch Anwenden bestimmter Operationen kann er die erzeugten Nachrichten
in beliebiger Reihenfolge an die Instanzen senden; und er versucht schlieflich,
die Nachricht secret € A zu erhalten.

Grundlegende Annahme ist hier also, daf die grundlegende Kryptographie
perfekt funktioniert! D.h. es gibt hier keine Kryptanalyse etc. — ohne Schliissel
k kann der Angreifer beispielsweise nichts iiber eine Nachricht das secret aus
enc; (secret) aussagen!



DEFINITION: Es sei W C M eine endliche Menge von Nachrichten. Die
(unendliche) Menge d(W) C M von Nachrichten, die aus W abgeleitet
werden kann, ist die kleinste Menge, die folgende Bedingungen erfiillt:

o W Cd(W)

e Komposition: m,m' € d(W) = (m,m’) € d(W)

e Dekomposition: (m,m') € d(W) = m,m' € d(W)

e symmetrische Entschliisselung: &, encj(m) € d(W) = m € d(W)

e asymmetrische Entschliisselung: k! enci(m) € d(W) = m €
d(W)

e symmetrische Verschliisselung: m, k € d(W) = encj(m) € d(W)

e asymmetrische Verschliisselung:
medW)Nk e (dW)NK) = enci(m) € d(W)

Wir sehen spéter, wie man effizient mit dieser unendlichen Menge umgehen
kann.

DEFINITION: Die Ausfiihrungsordnung ist eine partielle, injektive Funktion
7: P--{0,...,|P| =1} mit P:={(i,7) | i <n,j <n;}

Falls dabei 7 (i, j) definiert ist, so folgt aus j' < j < n;, dak 7 (i, j’) definiert
ist und 7 (7, 5') < 7(i,4) ist. Die Grifle von 7 ist p := | P|.

Sei nun P ein Protokoll wie oben.

DEFINITION: Ein Angriff auf P ist ein Tupel (7, o), wobei 7 eine Ausfiih-
rungsordnung ist und ¢ eine Substitution auf den durch 7 referenzierten
Variablen in P ist.

%

Sei p die Gréke von 7; sei zudem 1, = 1}

mufs gelten:

und s; = s fiir alle 7 (7, j) = 1. Es

o(r) e dWU{o(sg),...,o(si-1)H) VIi<p

DEFINITION: Ein Angriff (7, o) ist erfolgreich, wenn gilt:

secret € d(W U {o(s0),...,0(5p-1)})




2.3 Sicherheit ist NP-schwer

Nun léft sich ein Entscheidungsproblem formulieren:

2.3.1 Entscheidungsproblem INSECURE € NP
SATZ: Das folgende Entscheidungsproblem INSECURE ist NP-vollstandig:

INSECURE := { P | auf P gibt es einen erfolgreichen Angriff}

BEWEIS: Hier nur fiir symmetrische Verschliisselung — der asymmetrische
Fall ist entsprechend einfacher, da nur atomare Schliissel verwendet werden.

DEFINITION: Die Menge Sub (t) der Teilterme eines Terms ¢ ist induktiv
definiert als

e Sub(c) ={c} firce AUV
o Sub (f(to, .- tn-1)) = {f(to, .. ta)} U ta

BEISPIEL: Mit t = f(g(a), g(a), f(b,b,a)) gilt:

Sub (t) = {a,b, g(a), f(b,b,a),t}

Dies lafst sich auch als gerichteter, azyklischer Graph (Directed Asyclic Graph,
DAG) darstellen:

/j\

f

Q 09

DEFINITION: Die DAG-Grifle von t ist [t|paq = [Sub (¢)]; die DAG-Grofe
von P = ({m}, W) ist

Plpac = ’Sub (W) u | JSub (x,)




NP-ALGORITHMUS: Eingabe ist ein Protokoll P = ({m;}, W).
1. Rate einen Angriff (7, 0):
e Rate eine Ausfithrungsordnung 7 fiir P:
o — 80,.--,Tp_1 — Sp_1,Tp = Secret
e Rate o mit |0(2)|ppg < |Plpag flir alle € Var (P).
2. Teste, ob (m, o) tatsichlich ein erfolgreicher Angriff ist:

o(r;) € dW U{o(sg),...,0(si-1)}) fir allei <n

Ableiten von Nachrichten: Sei M die Menge aller Nachrichten.

2.3.2 Entscheidungsproblem DERIVE € P

LEMMA (1): Das folgende Entscheidungsproblem DERIVE ist in P:

DERIVE = {(E,m) | E C M endlich,m € M,m € d(E)}

Zur Notation: E,t entspreche E U {t}. Die Menge d(E) beschreiben wir durch
Ableitungsregeln: Eine Regel L wird notiert als L: £ — m, wenn m aus den
Nachrichten in E mittels L ableitbar ist — daher bezeichnen wir L als m-Regel.
Diese Regeln induzieren eine Ableitungsrelation:

sei —p CP(M)xP(M)
mit E —p (E'U{m}) <= ECFE
fir L: E—m

Sei nun L eine (unendliche) Menge von Ableitungsregeln. Dann sei

L= U L

Le Ll

Die Komposition von Ableitungsrelationen ergibt sich als:
—po—yi= {(E,E")| (E—p E)A(E -y E")}

Entsprechend wird —7; definiert.

Um d(FE) zu beschreiben, betrachten wir folgende Ableitungsregeln:
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1. Dekompositionsregeln:

m)  A{mn)i—m
) o {{myn)p—n

Lgq(enct (m)): {enc? (m),n}—m
Zusammengefafst ist Ly(m) = {L,,(m), Ly,(m), Lsa(m)}.
2. Kompositionsregeln.:

Le,((mym)) = {m,n}—(m,n)

L.,(enc®(m)): {m,n}—encs(m)
Entsprechend zusammengefaft ergibt sich L.(m) = {L.,(m), L.,(m)}.
Zusammen definieren wir folgende Mengen:

Ld = {Ld(m)]mEM}
L. = {L.m)| me M}

BEISPIEL: Sei m := (enc}, ,(secret),a). Dann gilt secret € d(m) wegen
folgender Ableitung:

{m} —>LP2 {m7 a}
_>LC(<a,a)) {m7 a, <CL, CL)}
— L, {m,a,(a,a),ency, ,(secret)}
—r m,a, (a,a),secret
sd { [t < ) > ) }

LEMMA (2): Die Menge d(FE) entsteht aus der Vereinigung aller moglichen
Ableitungen aus E:

d(E)=|J{E'| E—} E}

BEWEIS: als Ubung

DEFINITION: Die Ableitung von m aus E ist eine Folge
E—r, (EU{mo}) =L, ... =1, , (BEU{mg,...,mp_1})

Es sei m = m,,_1, und es gelte m; ¢ EU {my,...,m;_1}. Weiter ist L; € L
die i-te Regel, zusammengefafst ist L := [ JI_, L;. Die Lénge der Ableitung
ist n.
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Ist m € d(E), so existiert nach Lemma (2) eine Ableitung von D von m aus
E mit minimaler Lénge, bezeichne Dg(m) diese Ableitung.

LEMMA (3): Sei m € d(FE). Dann gilt fiir alle Regeln L € Dg(m) und
Nachrichten m’ € M:

1. Aus L € Lqg(m’) folgt m’ € Sub (E).

2. Aus L € L.(m’) folgt m’ € Sub (E, m).

BEWEIS: Sei folgende Ableitung gegeben:

F— .. .-, ...—...—p

1 —m

) e

1. Sei dabei Ly € Lg(m’). Angenommen, m’ ¢ Sub (). Dann existiert eine
Regel Ly € L.(m’), die m’ erzeugt. Dies verletzt jedoch die Minimalitét
von Dg(m), da Dg(m) \ Ly, L eine kiirzere Ableitung fiir m wére.

Somit existiert ein m” mit Ly € Lg(m”), wobei L; dann m' erzeugt.
Damit ist m” Teilterm von E und somit m € Sub (m”) C Sub (£), ein
Widerspruch.

Durch Iteration dieses Arguments von hinten nach vorne ergibt sich,
daft Dekompositionsregeln nur auf Teilterme von E angewendet werden.

2. Sei nun obiges Ly € L.(m'). Angenommen, m’ ¢ Sub (£). Dann ist
entweder Ly € Lg(m'), womit wieder die Minimalitét verletzt wére.
Oder es gilt Ly € L.(m"), wobei m’ bei der Komposition verwendet
wird. Dann wird der Schritt nur benétigt, falls m” spater benutzt wird —
hieraus folgt m” € Sub (m) und somit m’ € Sub (m") C Sub (m).

Dieses Argument kann nach hinten iteriert werden, woraus folgt, dafs
nur Elemente durch Komposition entstehen, die in £ oder m verwendet
werden.

|FOLGERUNG: DERIVE € P

BEWEIS: Zunéchst folgt aus obigem Lemma, dafs die Lange der Ableitung
Dpg(m) beschrankt ist durch [Sub (E'U {m})| = |E' U {m}|y,q, d.h. polyno-
miell in der Eingabegrofe.

Weiter gilt fiir alle m’-Regeln, dafs m’ € Sub (E U {m}) ist. Sei nun (£, m)
gegeben. Dann kann (F — m) € £ in polynomieller Zeit entscheiden werden:
Wende alle Regeln ein mal auf £ an und vergleiche das Ergebnis mit m.
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Als Algorithmus: Untersuche alle Regeln (E — m) fiir m € Sub (£), nimm
entsprechende Teilterme zur Menge hinzu und iteriere dies [Sub (E'U {m})|
mal.

2.3.3 minimale Angriffe

DEFINITION: Der Angriff (7, o) ist ein fiir P minimaler Angriff, falls (m, o)

ein erfolgreicher Angriff ist und 3, v,y [0(2)[pag < Dsevar(py 197 (@) [pac
fiir alle erfolgreichen Angriffe (7', o”).

Falls ein erfolgreicher Angriff existiert, dann auch ein minimaler.

LEMMA (4): Ist (7, 0) minimaler Angriff auf P, so gilt:

|0(%)|pac < |Plpag YV € Var (P)

BEWEIS: Um dieses Lemma zu zeigen, bendtigen wir weitere Definitionen
und Lemmatas:

DEFINITION: Sei t ein Term, m eine Nachricht und ¢ eine Grundsubsti-
tution. Dann ist ¢ ein o-Matching von m, wenn t keine Variable ist und
o(t) = m gilt. Wir schreiben t C, m.

BEISPIEL: Sei ¢ = enc;(y) und m = encj,, (b). Weiter sei 0 = {z —
(a,b) ,y +— b}. Dann gilt t C, m.

Wir benétigen zunéchst noch ein weiteres Lemma fiir den spéiteren Beweis
von Lemma (6):

LEMMA (5): Seien m,m’ € d(E); die letzte Regel in Dg(m') sei eine
Komposistionsregel (d.h. aus L.). Dann existiert eine Ableitung D von m
aus E mit Ly(m’) ¢ D.

BEWEIS: Sei D eine Ableitung von m. Falls in dieser eine Regel Ly(m’) vor-
kommt, so ersetze diesen Schritt durch die obige Ableitung Dg(m') (ohne den
letzten Schritt). Dann existieren die Teilterme, die durch die Dekomposition
von m’ entstehen, bereits in der Menge der Nachrichten, da sie zu m’ hétten
komponiert werden kénnen nach Wahl von Dg(m/).

LEMMA (6): Falls (7, 0) ein minimaler Angriff ist, dann existiert fiir alle
x € Var (P) ein t € Sub (P) mit t C, o(z).
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BEWEIS: Wir nehmen an, es existiert « € Var (P), so dak t IZ, o(z) fiir
alle t € Sub (P). Wir zeigen: Dann ist auch (7, ¢’) ein erfolgreicher Angriff,
wobei ¢’ aus o dadurch entsteht, dafs jeder Teilterm o(z) in o durch I ersetzt
wird. Intuitiv ergibt sich: Wenn die Belegung von x in keinem Teilterm von
P vorkommt, d.h. auch in keiner linken Regelseite, so spielt die Belegung von
x keine Rolle und kann durch etwas kiirzeres (z.B. I) ersetzt werden. Das
widerspréache jedoch der Minimalitdt des gewéhlten Angriffs.

Formal gilt (da o(x) keine Konstante ist, aber o’(x) eine ist):

Z o' (W) Ipac < Z 17(¥)pac

yEVar(P) yEVar(P)
Sei die Ausfiihrungsreihenfolge 7 wie folgt gegeben:

o — Sgy ..., Tp—1 — Sp_1,Tp = Secret
Sei ¢ < p minimal mit der Eigenschaft, daf o(x) € Sub(o(r,)) ist. Das
Angreiferwissen zu diesem Zeitpunkt ist Ey := W U {c(so),...,0(s4-1))}-

Nun gilt o(z) ¢ Sub (Ey), da wegen o(x) ¢ P auch o(x) ¢ W gilt. Zusétzlich
ist o(x) ¢ o(s;) mit ¢ < ¢, da dann ein j < ¢ existieren miifste mit o(z) ¢ o(r;),
was die Minimalitat von ¢ verletzt.

Weiter zeigen wir o(z) € d(Ep): Wir wissen o(r,) € d(Ep). Also existiert eine
Ableitung von o(r,) mit folgender Form:

DEO(U(Tq)) = E() —Lo El L1+ L1 En

wobei o(r,) € E, gelte. Wie oben gezeigt gilt aber o(x) ¢ Sub (Ep). Also
muf ein minimales j > 0 existieren, so dak o(x) € Sub (E}) ist, denn o(x) €
Sub (o(r,)) nach Wahl von g. Wir unterscheiden die folgenden Fille:

o L,y € L.(m) fiir ein m # o(z) mit o(z) € Sub (m). Aus der Definition
der Kompositionsregeln folgt, dafs o(z) € Sub (£;_;) sein miifite, ein
Widerspruch zur Minimalitét von j.

o L,y € Ly(m') fir ein m’, wobei L;_, eine m-Regel ist mit o(x) €
Sub (m) mit o(x) # m. Aber aus m’ € E;_; folgt, dak o(x) € Sub (() £;_1)
ist, Widerspruch.

Damit existiert ein j mit o(z) € Sub (E;).

Zusammengefafst existiert eine Ableitung von o(x) aus Fy — da jedoch o(z) ¢
Sub (Ej) ist, existiert solch eine Ableitung so, daf die letzte Regel eine
Kompositionsregel ist.
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Zu zeigen bleibt: (m, ¢’) ist ein Angriff auf P.

Wir miissen zeigen: o'(r;) € d(W U{0’(s0),...,0'(s;-1)}) fiir alle j. Fiir jedes
J < q ist dies trivialerweise erfiillt, da dann — weil o(z) nach Wahl von ¢ nicht
vorkommt — gilt: o'(r;) = o(r;).

Fiir j > ¢ sei D eine Ableitung von ¢’(r;) mit o. Ersetze in D jeden Teilterm
o(z) durch I. Da — wie gerade gezeigt — eine Ableitung von o(x) existiert, in
der die letzte Regel eine Kompositionsregel ist, muf nach Lemma (5) dann
o(z) in D nie dekomponiert werden.

Damit ist leicht zu sehen, dafs die so erhaltene Ableitung tatséchlich eine
Ableitung ist fiir o'(R;).

Damit folgt, daf der oben vorgestellt Algorithmus das Problem nichtdetermi-
nistisch in polynomieller Zeit 16st, es gilt also:

SATZ: INSECURE liegt in NP.

2.3.4 NP-Vollstandigkeit
Nun bleibt fiir die NP-Vollstandigkeit noch zu zeigen:

|SATz: INSECURE ist NP-schwer. |

BEWEIS: Wir geben eine Reduktion von 3 — SAT an:

e Repréasentation: Ein Literal x wird dargestellt durch die Variable x,
ein negiertes Literal  durch enc}(z). Eine Klausel (z V y V z) wird
dargestellt durch (z, (y, z)). Die Konjunktion der Klauseln wird ebenfalls
als verschachtelte Liste dargestellt mit einem End-Element 1, d.h.
Klauseln A}_, k; werden dargestllt als

(F1, (R, (s (s 1))

Sei eine Formel ¢ gegeben mit
p=(@VygVz)A(ZVyVz)
Diese wird dann also représentiert durch

t, = {{z, {enci(y), 2)) , ((enci(z), (v, 2)) , L))

e Das initiale Angreiferwissen ist W = {0, 1}.
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e Fiir drei Variablen x,y, z ergeben sich zunéchst folgende Instanzen:

m ency (((1, (,9)) , 2)) — ency(2)
o enc; (((z, (1,y)),2)) — encj(2)
3 enc; (((#, (y, 1)), 2)) — encj(2)
71 ency(((ency(0), (x,y)),2)) — enc(z)
5 ency(((z, (enc;(0),y)) . 2)) — enc(z)
g ency({(z, (y, enci(0))) , z)) — ency(2)

Die Regel 7T2j iiberpriift, ob an Position 1 des Tripels (z, (y, z)) das
Zeichen j steht. Man benotigt von jeder dieser sechs Regel so viele
Kopien, wie Klauseln in der Formel enthalten sind.

e Weitere Instanzen bilden den ,,Rahmen‘:

mo (,(y,2)) — ency(ty)
Too ench(Ll) — secret

2.4 Constranint Solving

Die Constraint-Solving-Technik ist eine Heuristik, die es erlaubt, den Such-
raum der moglichen Substitutionen o eines Angriffes (7, 0) einzuschrénken.

2.4.1 Constraint-Solving-Algorithmus
Eingabe: P = ({m;}, W) (sei hier Sy = W).
1. Rate eine Ausfiihrungsordnung 7 mit

T4 — S1y...,Tp—1 — Sp—1,Tp := secret

2. Generier Constraint-System (Cy, o), d.h. eine Folge von einzelnen Cons-
traints und eine leere Substitution oy.

1. S0
T9: Sp,S1
r3: 50,51, 52

Tp: 80,51,52,++,5p—1
3. Lose das System (Y, d.h. finde o, so dak jedes Constraint erfiillt ist,
d.h.
o(r;) € d{o(so),...,0(si-1)})
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Wende dazu nicht-deterministisch Reduktionsregeln auf das aktuelle
Constraint-System (C,c) an. Wende die Regeln so lange an, bis kei-
ne Regel mehr anwendbar ist oder das aktuelle Constraint-System in
Normalform ist.

Ein Constraint-System ist in Normalform, falls bei allen Constraints des
Systems die linke Seite eine Variable ist — dann ist das System losbar,
indem alle Variablen mit I € Sy belegt werden.

Die Anwendung von Regeln erfolgt nach folgendem Schema:

(a) Wéhle das erste Constraint, bei der die linke Seite keine Variable
ist — ein solches Constraint nennen wir aktiv. Es sei von der Form
t: T

(b) Entferne alle Variablen z € T aus T Dies éndert die Losbarkeit des
Constraint-Systems nicht, da jede Variable vorher auf einer linken
Seite vorgekommen sein mufs, d.h. (da wir ein aktives Constraint
betrachten) die Variable in einem fritheren Constraint in der Form
x: T" auftreten mufk.

(c) Wende auf das aktive Constraint eines der Regeln aus der Liste?
an.

Anmerkungen zur Liste: Unifikation: Seien zwei Terme mit ¢, to
gegeben, gesucht ist eine Substitution o mit o(t) = o(t'). Gesucht
ist oft auch ein ,allgemeinster Unifikator, am Beispiel: Sei t; =
(x, Ay, to = (x, A); dann ist ein moglicher Unifikator:

oc={x+— B,y— B}
Ein allgemeinerer Unifikator ist (mit einer Variablen z):
o={xw— z,y+— z}

formale Definition: Ein allgemeinster Unifikator o (most general
unificator, MGU) fiir t;,t5 ist ein Unifikator fiir ¢; und t5, so daf
fiir alle Unifikatoren o’ von tq, t5 gilt: Es exsitiert eine Substitution
7,80 dak 7 o0 =o', d.h. dak 7(o(z)) = o’'(x).

THEOREM: Der Constraint-Algorithmus ist korrekt, ist vollstédndig und er
terminiert.

2siehe Kopie
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3 Faire Vertragsprotokolle

3.1 Szenario und Ziele

Alice und Bob wollen einen gemeinsamen Vertrag unterschreiben, es soll jedoch
keine Partei im Vorteil sein, d.h. keine Partei soll einen von der Gegenseite
unterschriebenen Vertrag vorhalten kénnen, ohne dafs er selbst den Vertrag
unterschrieben haben mufs. Das denkbar einfachste Protokoll erlaubt es Bob,
Alices Unterschrift zu erhalten, ohne selbst unterzeichnen zu miissen:

(1) A— B: sign,(text)
(2) B— A: signg(text)

Definiere hierzu entsprechende Sicherheitsziele:

e fairness:

— Wenn ein unehrlicher Teilnehmer einen Vertrag hat, dann mufl
es dem ehrlichen Teilnehmer moglich sein, auch einen solchen zu
bekommen.

— Wenn ein ehrlicher Teilnehmer ein abort hat, dann kann ein un-
ehrlicher Teilnehmer keinen Vertrag mehr bekommen.

e balance: Zu keinem Zeitpunkt im Protokolllauf soll es moglich sein, dafs
eine Partei sowohl eine Strategie hat, die zur Vertragsunterzeichnung
fithrt, als auch eine Strategie, die zum Abbruch der Unterzeichnung
fiihrt.

o abuse freeness: Es soll gewéhrleistet sein, dafs Bob an keiner Stelle eine
dritte Person Charlie davon iiberzeugen kann, dafs Alice den Vertrag
unterschreiben méchte, so daft Bob gleichzeitig noch den Ausgang des
Protokolls (Unterzeichnung oder Abbruch) beeinflussen kann?®.

3Beispiel: Bob verkauft etwas, Alice gibt ein Gebot ab und der erste Schritt des Ver-
tragsprotokolls lauft ab; dann kann Bob zu Charlie gehen und ihm sagen: ,Wenn Du mir
mehr bietest als Alice, dann verkaufe ich an Dich!“. ..
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3.2 Vertragsprotokoll von GARAY, JAKOBSSON und
MACKENZIE

Eine mogliche Losungen dieses Problems setzen sich aus mehreren Protokollen
zusammen. Zunéchst das exchange-Protokoll fiir den Normalfall:

(1) A— B: sign,(,ch will den Vertrag“)
(2) B— A: signg(,ich will den Vertrag®)
(3) A— B: sign,(text)
(4) B— A: signg(text)

Nun gibt es mehrere Zusatzprotokolle:

e abort: Alice ruft eine Trusted Third Party 7" an, um den Vertrag abzu-
brechen, falls Bob Nachricht (2) nicht schickt.

e recover: Alice oder Bob rufen die Trusted Third Party an, um den
unterschriebenen Vertrag zu erhalten, falls sie Nachricht (3) oder (4)
nicht erhalten.

Neuer kryptographischer Baustein ist eine private contract signature (PCS)
PCS4(m, B,T) mit folgenden Eigenschaften:

e Die Trusted Third Party 7" kann PCS(m, B,T) in eine allgemein verifi-
zierbare Signatur sign ,(m) umwandeln.

e Bob kann eine falsche Version von PCS4(m, B,T') erzeugen, die von
anderen Teilnehmern als A, B und T nicht von der Originalversion von
PCS4(m, B, T) unterschieden werden kann.

Damit kann nun folgendes exchange-Protokoll (ein Protokoll von GARAY,
JAKOBSSON und MACKENZIE) aufgebaut werden:

(1) A— B: PCSy(text,B,T)
(2) B— A: PCSp(text, A, T)
(3) A— B: sign,(text)
(4) B— A: signg(text)
Das abort-Protokoll fiir Alice:
(1) A—T: sign,(text, A, B,abort) =:m

(2) T — A: {

Das recover-Protokoll fiir Alice und Bob:
(1) X —T: PCSu(text, B, T),PCSp(text, A,T)

(2) T — A: {

signg(text) falls recovered(A, B, text) = true
signp(m) falls aborted(A, B,text) = true

sign, (text) falls recovered(A, B, text) = true
signy(m) falls aborted(A, B,text) = true
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3.3 Alternating Time Temporal Logic

Die Eigenschaft balance kann durch Erreichbarkeit nicht mehr beschrieben
werden. Wir brauchen hier eine Logik, um diese Sicherheitseigenschaft zu
beschreiben — hier betrachten wir ATL (alternating time temporal logic).

BEISPIEL: Ein Term in ATL, der die Eigenschaft balance modelliert:
—({(R)) © contractg N {(R)) © (aborted N = {Og)) © contractp))

Diese Formel besagt: Es ist nicht der Fall, dafs R eine Strategie hat, um an
den Vertrag zu kommen, und eine andere, in der zum einen abgebrochen wird
und zum anderen O keine Moglichkeit mehr hat, an den Vertrag zu kommen.

3.3.1 Alternierendes Transitionssystem

DEFINITION: Alterniernde Transitionssysteme (ATS) haben die folgende
Gestalt:
S=(IL%Q,mr9)

e I ist die Menge von propositionalen Variablen (aussagenlogische Va-
riablen mit Werten 0 oder 1)

e Y ist die Menge der Agenten
e () ist eine Menge von Zustdnden

o 7: () — 2" ist eine Abbildung, die jedem Zustand ¢ die Menge der
Variablen in II zuordnet, die in ¢ wahr sind, d.h. den Wert 1 haben.

e ): QXY — 229 ist eine Abbildung der moglichen Folgezustande, ab-
hangig von der Wahl der Variablen-Wahl eines Agenten, siche Beispiel
unten.

Zusatzlich gelte folgende Bedingung: Fiir ¥ = {ay,...,a,} und fir alle
q € Q sowie Q1,...,Q, C Q mit Q; € 6(q, a;) gilt, daf

Q1N...NQ,={¢}fireinqg € Q

BEISPIEL: Variablen seien x und y. Jeder Zustand wird beschrieben durch eine
Belegung der Variablen, schreibe q,, ¢zy, ¢z bzw. gz5 fiir die vier moglichen
Zustdnde. Angenommen, ein Agent a kann die Variable = beeinflussen, aber
nicht die Variable y. Dann kann er aus einem Zustand g, iibergehen zu zwei
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moglichen Mengen — je nachdem, wie y beeinfluftt wird:

0(Gey, @) = {{Guy> Gog ) {dzy> Qg ) }

setze x setze T

DEFINITION:

e Ein Zustand ¢ ist ein a-Nachfolger von g, falls ein Q' mit ¢'inQ’
existiert, so dafs Q" € (¢, a). Die Menge der a-Nachfolger von ¢ wird
beschrieben durch succ (g, a).

e Ein Zustand ¢’ ist ein Nachfolger von ¢, falls ¢’ ein a-Nachfolger von ¢
ist fiir alle a € X. Die Menge der Nachfolger von ¢ ist succ ().

e Eine Berechnung in S ist eine Sequenz A = qo, q1, o, - - ., S0 dals q; 11
Nachfolger von ¢; ist. Eine g-Berechnung ist Berechnung, die mit ¢
startet. Notationen:

)\[Z] = 4q; )\[2700] = qi Git1, - - - )\[’L,j] =dqiyqi+1,---,94;

3.3.2 Syntax von ATL

Lege nun die Syntar von ATL fest: Gegeben seien endliche Menge Il von
Variablen und ¥ von Agenten.

DEFINITION: ATL-Formeln sind induktiv definiert wie folgt:
1. Fir alle p € II ist p eine Formel.
2. Fiir Formeln ¢, ¢ sind = und ¢ V ¢ (und auch ¢ A ) Formeln.

3. Fiir A C ¥ und Formeln ¢, ¢ sind folgendes Formeln:

(Ayop  (A)Op  (A)pud  (A)oy

next always until some time

3.3.3 Semantik von ATL

Definiere zunéchst, was Strategien sind:
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DEFINITION:

e Eine Strategie fir Agent a ist eine Funktion f, mit folgender Eigen-
schaft:

for @ =29 mit VAe€Q', g€ Q: fauAoq) € (g a)

e Fiir eine Menge von Agenten A C X sei Fy = { f, | a € A} eine Menge
von Strategien.

e out (g, F4) ist die Menge der moglichen Berechnungen ausgehend von
q, falls sich alle Agenten aus a € A geméaf ihrer Strategie f, € Fa
verhalten:

do = ¢
out (¢, Fa) = { 9o, Q15 - - - A gi+1 Nachfolger von ¢;
A Gir1 € (Naea fa(A[0,1])

Nun kann man die Semantik der oben definierten Formeln formalisieren:

DEFINITION: Bezeichne ,p gilt int ¢ beziiglich S“ mit S, q |- ¢.

S,q-p = pen(g)
S,qab—p = Sqby
S,q 1 Vs <= S ql ¢1oder S ql o2
S,q {(AYop <= TFsVA€out(q,Fa): S,A\[1] ¢
S,q (A0 <= TFFsVA€out(q, Fa) Vi>0: S Ai]|-¢
S,ql (A p1 Uy <= JFasVA€out(q,Fa) 37>0:

(Vi <0: 8 Al = @1) A (S, AlS] = @2))

Syntaktischer Zucker:
e Die Semantik von ¢ (some time):

O ﬁDQO

e [A] o ¢ besagt, daf die Agenten in A nicht verhindern koénnen, daf op
irgendwann auf jeden Fall falsch ist. Umschreibung:

[Aloy = —(A) o-p
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Es gilt folgender Zusammenhang:

Sq= (Ao =S ql-[E\ Aoy
, = ist klar nach Definition
W= Sel 3 = {a,b}, m(¢;) = {p;} und

dq.a) = Ha, e} e ult}
5q,b) = Ha, s} e wut}

Dann ist folgendes ein Gegenbeispiel fiir die Riickrichtung obiger Glei-
chung:

q # {(a)o(piVps)
= {(0) o (p1 V pa) = = (b)) o (—p1 A —pa)

BEISPIEL: Seien zwei Agenten gegeben: ¥ = {train, ctr}. Stelle die Zusténde
Q = {q, ¢1, ¢2, g3} und die Transitionen durch folgenden Transitionsgraphen

dar:
qO0 (train):
out_of_gate

ql (ctr):
out_of_gate
request

q2 (train):
out_of_gate
grant
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Es gilt zum Beispiel im Zustand gg:

d(qo,train) = {{qo}. {a:1}}
d(qo, ctr) = {Q}

Nun kann man Formeln angeben:
S, qo B ((train)) oin_gate

Definiere. . .

DEFINITION: Eine Finschrinkung (constraint) v von 0 ist:

71 Q@ x T — 2% mit y: (¢,0) = {Q1,. .., Qn} € 8(g,0)
Damit gilt (g, a) C (g, a).

e Gegeben sei A = qp, ¢;. Dann ist v a-madglich an der Stelle ¢ > 0, falls
V(g a) # 0.

e v ist zudem a-gewéhlt an der Stelle ¢ > 0, falls Q' € v(g;, a) existiert
mit g1 € Q

e Die Berechnung \ ist schwach (v, A)-fair, falls fiir alle Agenten a € A
entweder

— entweder unendlich viele Positionen in A\ existieren, so daf + nicht
a-moglich ist,
— oder unendlich viele Positionen in A existieren, so daf v a-gewéhlt
ist.
e Die Berechnung A ist stark (v, A)-fair, falls fiir alle Agenten a € A
— entweder nur endlich viele Positionen in \ existieren, so dafs v
a-moglich ist,

— oder unendlich viele Positionen in A existieren, so daf vy a-gewahlt
ist.

Starke Fairness bedeutet: Wenn unendlich oft so angefragt wird, daf ein
Agent sich fair verhalten kann, dann muf er sich auch fair verhalten.

Sei y(q1, ctr) = {{q2}}, fiir alle anderen ¢ und a gelte (¢, a) = 0. Dann gilt
fiir alle stark fairen Berechnungen:

S, qo |- {(train)) oin_gate
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Fiir schwach faire Berechnungen gilt dies nicht!

3.3.4 Protokollmodellierung in ATL
4

Um ein Protokoll mit Hilfe von ATL zu analysieren, iiberpriift man eine
Beziehung der folgenden Form:

Saq |_90

Dabei ist das Protokoll in S kodiert, ebenso ein moglicher Angreifer etc. —
die zu priifende Bedingung, etwa balance, wird durch ¢ beschrieben. Um
Protokolle effizient zu beschreiben, entwickelt man ein eigene Sprache.
BEISPIEL: Seien Variablen Pi = {p,q,r}, der Zustandsraum ergibt sich
als {0,1}3. Sei ¥ = {A, B,C}. Definiere nun bewachte Befehle der Form
Bedingung — Anweisung:

A true -> p := true
true ->

B p -> q := true
true ->

C q ->r := true
true ->

Nun gelten folgende Formeln (mit (p, ¢,r) als Zustand):

(0,0,0) | (A, B,C)or
(0,0,0) B (A, B)or
(0,0,0) # {C)or
(0,0,0) F# {C) D
(0,1,0) = (C)or

Fiir einzelne bewachte Befehle kann man nun fairness contraints angeben und
die Formeln betrachten unter schwacher Fairness (WF) oder starker Fairness
(SF) — sei I' die Bedingung, daf C' im ersten Befehl fair sein muf. Dann gilt:

(07070)7F |_WF <<A,B>><>7“

Nun ist es moglich, Protokolle zu modellieren!

‘KREMER, RASKIN, CSFW 2002
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BEISPIEL: ASW:

(1) A— B: my =sign,(A, B,TTP,time,hash(Ny))
(2) B— A: my = signg(hash(m,),hash(Ng))

(3) A— B: m3= Ny
(4) B— A: my = NB

In der weiteren Beschreibung verwenden wir nun nur propositionale Variablen,
d.h. in der weiteren Modellierung sind N4 etc. eine propositionale Variable.

ehrliche Alice (Apy):
Ny — hy, := true
hn, NANB ANTTP A time A\ - send,,, A—stop, — send,,, := true

Kommunikationskanal:
send,,, A—m; — m; := true

ehrlicher Bob (Bg):
my A —stopg A mAp A "B ANTTPp
— Ap :=true A Bg := true ATTPg := true A ...
Ap N Bg A ... — send,,, := true

(Na)p — contractp := true A stopy := true A send,,, := true

unehrlicher Bob (B):

true — send,,, := true

Wichtig ist hier die Fairness z.B. bei der Kommunikation mit der Trusted
Third Party; normalerweise: Kommunikationskanal ist immer fair.
Resultate fiir das Protokoll von GARAY, JAKOBSSON und MACKENZIE
bzw. flir das von ASOKAN, SHOUP, WAIDNER:

e beide sind fair
e beide sind timeliness, soweit der Kommunikationskanal fair ist

e beide sind balance, falls der Kommunikationskanal zwischen der ehrlichen
Partei und der Trusted Third Party nicht von einer unehrlichen Partei
kontrolliert werden kann
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